Consejos y medidas de seguridad en la utilización de internet
· Artículo de la Brigada Provincial de Seguridad Ciudadana de Albacete para la Asociación de Empresas de Seguridad de Albacete, AESAB, con la firma del inspector-jefe del Cuerpo Nacional de Policía, Clemente Salvador Garrido Escobar, y jefe de esta Brigada

Las nuevas tecnologías cada día más están presentes en todos los ámbitos de la vida de las personas donde se relacionan en sociedad interactuando con otros individuos o entes, principalmente en aquellos espacios en el que fluyen las relaciones personales y profesionales al ser éstas a las que el hombre dedica una parte más importante de su tiempo por lo que representan para él. Todo ello configura un espacio común globalizado donde convergen personas, máquinas, ideas, conductas, grupos, redes sociales, dominios, Webs, empresas, entes públicos, hogares, pueblos, países, Smartphones, Smart-tv, etc., que implica un imparable auge del uso de las tecnologías de la información y la comunicación y de las relaciones interpersonales.

Estos elementos que forman Internet configuran un entorno virtual cuyo nivel de seguridad es responsabilidad de todos los que en él estamos ya que afecta directamente a nuestra convivencia. Internet es una herramienta segura, útil, beneficiosa, pero, principalmente, un multiplicador facilitador de resultados y productividad. Como cualquier otro invento puesto a disposición del hombre, su uso responsable, prudente y adecuado reporta efectos beneficiosos, si bien, su uso indiscriminado, inmoral, desaprensivo o perverso, puede hacer daño a los demás y a nosotros mismos y convierten Internet en un instrumento dañino.

Los usuarios habituales de Internet debemos de tomar conciencia de una serie de medidas de seguridad y/o autoprotección que usadas adecuadamente nos ayudarán a librarnos de los cibernautas maliciosos y a navegar en Internet de forma segura. Por esos motivos, se debe tener siempre en cuenta lo siguiente:

Nuestro equipo informático
· Instalar programas de protección y seguridad como antivirus o kit de seguridad de Internet.

· No descargar programas o aplicaciones de páginas desconocidas ya que podría contener un troyano, keylogger o cualquier otro malware. 
· Evitar la instalación de software piratas o componentes no originales.

Correo electrónico
· No abrir correos desconocidos que contengan archivos adjuntos o que el sistema los clasifique como SPAM, correos no deseados. 
· No hacer caso a los contenidos procedentes de direcciones de correos electrónicos cuyo dominio sea extranjero ofertando puestos de trabajo. 
· Cambiar las claves de acceso a nuestro correo periódicamente (cada mes). 
· ¿Cómo evitarlo? No haga pública su dirección de correo electrónico en foros, chats, grupos de noticias…, publíquela solo cuando sea necesario. 
· Ignore el contenido inexacto o de poca claridad y no siga el juego a los mensajes encadenados.

Contraseñas

Hoy en día la manera de guardar nuestra información de manera segura es accediendo a ella mediante contraseñas, por lo que para evitar que un usuario malintencionado rompa o vulnere nuestra seguridad debemos cambiarla periódicamente, debe ser de cierta longitud, combinando números, signos, mayúsculas y minúsculas. 

Debemos diferenciar las contraseñas de banca electrónica de las de comercio electrónico y las de los archivos contenedores de información.

Navegación segura por internet
· ¿Cómo me protejo? Utilizar navegadores actualizados para evitar vulnerabilidades. Navegar por sitios Webs conocidos. 

· No descuidar nuestro equipo mientras esté conectado.

· No aceptar la ejecución de programas cuya descarga se active sin que nos lo solicite. 
· No descargue ficheros o programas desde sitios sospechosos. 
· Instale corta fuegos para evitar accesos no deseados y utilice antivirus actualizados.

Redes sociales
Son servicios prestados a través de Internet que permiten a los usuarios generar su propio perfil público. Se consideran ya como uno de los canales más poderosos de la comunicación. Facebook, Tuenti, Twitter, MySpace, Badoo, son de las más utilizadas en España. Incorporarse a una red social implica la cesión de una serie de datos personales a disposición de los demás usuarios como foto, preferencias sexuales, aficiones, opiniones, inquietudes… 
¿Cómo me protejo? No deje que personas extrañas adquieran información sobre usted, nunca envíe nombre completo o DNI, etc. Piénselo dos veces antes de colocar su foto en Internet, la información que se da en Internet deja de ser nuestra y pasa a ser de los demás. Antes de agregar a un usuario desconocido recuerde que tendrá acceso a toda la información de su perfil. Asegúrese que le ofrece confianza.
Comercio electrónico
La compra online permite comprar desde un lugar cualquiera en el que usted se halle, implica ahorro de tiempo y de dinero, aportando comodidad para el comprador y para el vendedor.
¿Cómo me protejo? Compre en páginas conocidas de venta online o de subasta de reconocido prestigio o seguras. Pague a través de intermediarios o pasarelas de micro pagos como  PayPal o eBay, si no tuviera esta opción para abonarlo contra reembolso. Utilice para estos pagos tarjetas prepagadas o monedero, y observe bien que la página en la que compra tiene como protocolo https, es más segura que las páginas con el protocolo http, poco seguras.

Código cibernético niños
1. Tendré en cuenta que lo que no está bien en la vida real, no está bien en Internet. 

2. Trataré a mis amigos de Internet de la misma forma que a mis amigos del colegio y no les permitiré cosas que no les permitiría a ellos. 

3. Pensaré en la información que voy a compartir en mis posts. No entregaré información a desconocidos en la red. Si alguien me pide datos personales por Internet, abandonaré la conversación con esa persona. 

4. Tendré presente que hablar habitualmente con un desconocido en Internet no le convierte en conocido. No quedaré con nadie que haya conocido en Internet, a no ser que vaya acompañado con un adulto. 

5. Cuando elija mi “nickname” no utilizaré mi nombre real. Elegiré un “nick” que no atraiga la atención erróneamente hacia mí. 

6. Confiaré en mi instinto o sentido común. Si algo me hace sentir incómodo, abandonaré esa conversación. Ignoraré a esa persona o bloquearé su contacto. 

7. No permaneceré indiferente ante un acosador en la red. Si detecto que alguien mantiene este tipo de conductas de acoso, se las contaré a mis padres, a un profesor o a un adulto de mi confianza. 

8. Guardaré las conversaciones del chat, ya que puede ser útil en caso de que haya algún problema. 

9. Compartiré con mis padres lo que aprenda en Internet, los sitios que visite y las herramientas que utilice. 

10. El mejor “filtro” para Internet que puedan facilitarme mis padres es la educación que me han dado, la cual me permite tener un criterio sobre lo que puedo y lo que no debo ver en la red. 

Decálogo cibernético padres
1. Hay que educar al menor sobre los posibles peligros que puede encontrar en la Red. 

2. Se debe acompañar al menor en la navegación cuando sea posible, sin invadir su intimidad. 

3. Es importante advertir al menor de los problemas que conlleva facilitar información personal (nombre, dirección, teléfono, contraseñas, fotografías, etc.) a través de cualquier canal. 

4. Siempre hay que desaconsejarle participar en charlas radicales (provocadoras, racistas, humillantes, extremistas, etc.). 

5. Hay que informarle de que no todo lo que sale en Internet es cierto, ya que pueden engañarle con facilidad. 

6. Se debe prestar la misma atención a sus «ciber amistades» que a sus amistades de la vida real. 

7. El menor debe informar a sus padres de cualquier conducta o contacto que le resulte incómodo o sospechoso. 

8. Hay que vigilar el tiempo de conexión del menor a Internet para evitar que desatienda otras actividades. 

9. Se debe crear una cuenta de usuario limitado para el acceso del menor al sistema. 

10. Deben primar las recomendaciones y normas antes que las prohibiciones y castigos por un uso incorrecto de Internet. 

Seguridad durante las vacaciones
Señala la OSI (Oficina de seguridad del internauta) que los peligros en Internet nunca descansan; es más, en vacaciones suelen intensificarse los problemas porque muchas veces son los propios usuarios los que bajan la guardia o realizan prácticas poco seguras.

Para velar por los aspectos claves, como la seguridad y privacidad de los internautas, la Oficina presenta el siguiente decálogo:

· Protege adecuadamente tu ordenador con un antivirus y actualiza todos los programas instalados en él. 

· Evita utilizar los ordenadores públicos (hoteles, cafeterías, etc.) para acceder a servicios que requieran contraseña. 

· Desconfía de las redes wifi públicas y minimiza su uso para acceder a servicios importantes. 

· No te creas cualquier cosa que veas publicada por la Red, estate muy atento a los «superchollos» y «superofertas». 

· Ten cuidado con las campañas fraudulentas que llegan a través del correo y las redes sociales. 

· Realiza compras y trámites por Internet siempre de forma segura. 

· Cuida de tu privacidad en las redes sociales y no publiques cada cosa que haces. 

· No te olvides de proteger tus dispositivos móviles para evitar que accedan a ellos. Tener una contraseña de acceso evitará que puedan acceder a tu información ante un descuido o robo. 

· Realiza copias de seguridad de la información que almacenas en tus dispositivos de viaje: móviles, tabletas y portátiles. En vacaciones aumentan las posibilidades de pérdida. 

· Para evitar sorpresas te recomendamos cambiar tus contraseñas a la vuelta de las vacaciones.
