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SEGURIDAD INFORMATICA

MF0487 AUDITORIA DE SEGURIDAD INFORMATICA

MODALIDAD DURACION REQU’ISITOS
Presencial 90 horas ACADEMICOS

Nivel 3 (Bachiller)

OBJETIVOS GENERALES

Realizar analisis de vulnerabilidades, mediante programas especificos para controlar posibles
fallos en la seguridad de los sistemas.

Verificar el cumplimiento de la normativa y requisitos legales vigentes en materia de proteccion
de datos personales para asegurar la confidencialidad segun las necesidades de uso y dentro
de las directivas de la organizacion.

Comprobar el cumplimiento de la politica de seguridad establecida para afirmar la integridad
del sistema segun las necesidades de uso y dentro de las directivas de la organizacién.

PROGRAMA FORMATIVO

> Criterios generales comiinmente aceptados sobre auditoria informatica
e Cddigo deontoldgico de la funcion de auditoria. Relacidon de pruebas a realizar en
el marco de la auditoria (pruebas sustantivas y de cumplimiento).
e Tipos de muestreo a aplicar durante el proceso de auditoria.
o Utilizacién de herramientas tipo CAAT (Computer Assisted Audit Tools).

> Aplicacion de la normativa de proteccion de datos de caracter personal
e Principios generales de proteccion de datos.
¢ Normativa Nacional y Europea.
o Identificacion y registro de los ficheros con datos de caracter personal utilizados
por la organizacion.

> Analisis de riesgos de los sistemas de informacion
e Introduccién al andlisis de riesgos. Tipos de vulnerabilidades, programas
maliciosos y su actualizacion permanente.
e Principales elementos del analisis de riesgos y sus modelos de relaciones.
o Identificacion de las amenazas que pueden afectar a los activos identificados
previamente.
o Establecimiento del nivel de riesgo para los distintos pares de activo y amenaza.



Uso de herramientas para la auditoria de sistemas
e Herramientas del sistema operativo tipo Ping, Traceroute, etc.
e Herramientas de analisis de red, puertos y servicios tipo Nmap, Netcat, NBTScan,
etc.
e Analizadores de paginas web tipo Acunetix, Dirb, Parosproxy, etc.

Descripcion de los aspectos sobre cortafuegos en auditorias de Sistemas
Informaticos

e Componentes de un cortafuegos de red.

e Relacidon de los distintos tipos de cortafuegos por ubicacion y funcionalidad.

e Arquitecturas de cortafuegos de red.

Guias para la ejecucion de las distintas fases de la auditoria de sistemas de
informacion
e Guia para la auditoria de la documentacién y normativa de seguridad existente en
la organizacién auditada.
e Guia para la elaboracion del plan de auditoria.
e Guia para las pruebas de auditoria.
Guia para la elaboracién del informe de auditoria.



